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MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 74519 DE 2020
(23 NOVIEMBRE 2020)

Por la cual se imparten 6rdenes dentro de una actuacién administrativa

Radicacion 20-087350 VERSION UNICA

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21

de la Ley 1581 de 2012y el articulo 17 del Decreto 4886 de 2011, y

CONSIDERANDO

PRIMERO: Que esta Direccion requiri6 el catorce (14) de abril del 2020 a ZOOM VIDEO
COMMUNICATIONS, INC para que informara a esta autoridad lo siguiente:

No

10.

11.
12.
13.
14.
15.

¢ Existen ciudadanos Colombianos afectados por incidentes de seguridad presentados en la
plataforma Zoom, tales como robo de credenciales de usuarios y la informacion intercambiada
en las reuniones, transferencias de informacion a Facebook, robo de credenciales de Microsoft,
acceso a los perfiles de LinkedIn, entre otros presentados durante el afio 2020?
¢, Cuadl es la cantidad de ciudadanos o personas residentes en la Republica de Colombia que
se han visto afectados por incidentes de seguridad presentados en la plataforma Zoom durante
el afio 20207
. Se han presentado reclamos de los ciudadanos o residentes en el Estado Colombiano
afectados, si es asi cual fue la gestion realizada en estos casos?
¢, Cuadles fueron las medidas para solucionar cada incidente de seguridad y cuales fueron las
medidas para evitar que se presentara nuevamente?
Para el caso de las reuniones realizadas en ZOOM, las grabaciones guardadas en la nube,
¢los servidores donde se encuentran geograficamente?
¢ Quien tiene acceso a las grabaciones de la nube?
¢ Cuando se programa una reunién la informacién recolectada en el registro previo, donde
guarda los datos recolectados, quien es Responsable de la informacién?
Informe qué datos recolecta en cada plataforma en que funciona la aplicacién ademas de:
Nombre de usuario.
Direccion fisica.
Direccion de correo electronico.
Numero de teléfono.
Informacion de trabajo.
Informacion de perfil de Facebook.
Especificaciones de computadora o teléfono.
Direccion IP.
. Ubicacion.

10. Zona horaria de los usuarios.
¢, Con qué empresas, plataformas, entidades las aplicaciones de ZOOM realizan intercambio o
envié de datos del Titular? Y ¢ por qué causa?.
¢cDonde se encuentran y como se obtienen las autorizaciones de los Titulares para el
Tratamiento de los datos tratados por los terceros?
¢,Cual es la informacién que se comparte y/o trasmite en cada caso?
¢,Que Tratamiento de informacién o datos es aplicado por cada tercero?
¢, Que politicas de seguridad y privacidad aplicada uno de los terceros a los datos trasmitidos?
Adjunten las politicas de gestion de vulnerabilidades de las diferentes versiones de ZOOM
Si las recomendaciones de seguridad para el uso de la plataforma de ZOOM no son atendidas
y configuradas por los administradores de las reuniones, qué controles se han implementado
para evitar las vulneraciones.

©CeNoGO~ONE

SEGUNDO: Que el mismo catorce (14) de abril del 2020 se le inform6é a ZOOM VIDEO
COMMUNICATIONS, INC:
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“(...) la iniciacién de una actuacion administrativa a ZOOM VIDEO COMMUNICATIONS, INC
la cual se regira por lo dispuesto en el Capitulo | del Titulo 11l de la Ley 1437 de 2011 (Cddigo
de Procedimiento Administrativo y de lo Contencioso Administrativo).

La presente tiene como proposito establecer si ZOOM VIDEO COMMUNICATIONS, INC
cumple con la regulacion colombiana relativa a los principios de seguridad, acceso y circulaciéon
restringida (articulos 4 literales f) y g) y 17 literales d) i) y n) de la Ley 1581 de 2012 en
concordancia con el articulo 19 del Decreto 1377 de 2013 incorporado en el Decreto 1074 de
2015). Y, si la misma ha implementado el principio de responsabilidad demostrada en esa
materia (articulos 26 y 27 del Decreto 1377 de 2013 incorporado en el Decreto 1074 de 2015)”.

TERCERO: Que el trece (13) de mayo del 2020 ZOOM VIDEO COMMUNICATIONS, INC respondio
el requerimiento en los siguientes términos:

‘La importancia del nuevo papel de Zoom en la pandemia del COVID-19

Los usuarios estan repensando la forma en que Zoom puede ser usado en esta época de
distanciamiento social, incluyendo reuniones virtuales, conciertos, happy hours, clubes de
lectura, conferencias profesionales, fiestas y sesiones de entrenamiento fisico.

Para dar un contexto, a finales de diciembre de 2019, el nUmero de participantes diarios
utilizando los servicios de reuniones realizadas en la plataforma Zoom, tanto gratuitas como
pagas, era de aproximadamente 10 millones. En abril de este afio, Zoom alcanz6 mas de 300
millones de participantes diarios en reuniones gratuitas y pagas. Zoom ha estado trabajando
en todo momento para atender a estos nuevos usuarios en este momento critico y proteger su
privacidad y seguridad.

Zoom ha implementado varias funcionalidades dirigidas a identificar riesgos e incrementar las
protecciones a la seguridad y privacidad de sus usuarios. Sin embargo, como ocurre con
cualquier desarrollo tecnoldgico, como el auge de los teléfonos inteligentes o las redes sociales,
hay una curva de aprendizaje y un periodo educativo donde los nuevos usuarios deben
aprender a utilizar el servicio y entender sus funcionalidades y mejores practicas
implementadas por Zoom para ayudarles a proteger su privacidad y seguridad.

(...)
Medidas de seguridad de Zoom sobre la informacidon personal del usuario

Zoom toma muy en serio la seguridad de la informacion personal de sus usuarios y, por este
motivo, ha puesto en marcha un robusto sistema de controles de seguridad disefiado para
proteger los datos personales de los usuarios tratados en sus sistemas o0 almacenados en la
nube. Al respecto, Zoom publicé un informe técnico sobre su programa de seguridad, que se
puede encontrar en este enlace: https://zoom.us/docs/doc/Zoom-Security-White-Paper.pdf.

Zoom también esta comprometido con la proteccién de la privacidad de los estudiantes
menores de edad que podrian tener acceso a la plataforma. La Politica de Privacidad de Zoom
y la Politica de Privacidad para escuelas y distritos (K-12 Cholos & Districts Privacy Policy)
reflejan nuestro cumplimiento con los requisitos de la Ley de Proteccién de la Privacidad Online
de los Nifios (COPPA — por sus siglas en inglés), la Ley Federal de Derechos Educativos y
Privacidad (FERPA — por sus siglas en inglés), la Ley de California sobre Privacidad del
Consumidor (CCPA — por sus siglas en inglés), y otras leyes aplicables.

Incidentes de seguridad

Zoom no tiene conocimiento de haber experimentado algun incidente que haya comprometido
la seguridad, integridad o disponibilidad de los datos personales de usuarios de Zoom, que
estén en Colombia o en otro lugar. Las cuestiones o eventos especificados en esta pregunta y
gue se examinan a continuacion, no afectaron los datos personales de los usuarios de Zoom.
No obstante, en aras de la transparencia, y porque Zoom cree que ha resuelto y remediado
completamente cualquier presunto o potencial problema o riesgo, Zoom proporciona la
siguiente informacién al respecto:

i) Robo de credenciales: Zoom entiende que esta pregunta se refiere a los informes
sobre credenciales de usuarios de Zoom a la venta en la internet oscura (dark web).

Como cuestion inicial, ninguna credencial de usuario (por ejemplo, nombres de usuario
y contrasefias) fue extraida de Zoom. Al respecto, cualquier supuesta credencial de
acceso de Zoom seria en realidad una credencial utilizada por usuarios de Zoom en
otros sitios web o aplicaciones que fueron extraidas a través de algunos incidentes de



https://zoom.us/docs/doc/Zoom-Security-White-Paper.pdf
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seguridad que implicaron datos personales pero que no involucraron a Zoom. Algunos
actores malintencionados afirman ahora que estos conjuntos de credenciales
previamente robados pueden utilizarse para acceder a las cuentas de Zoom.

No obstante, Zoom ha investigado esta cuestion y no ha descubierto prueba alguna de
gue se haya accedido a la informacién de alguna cuenta de usuario sin autorizacion.
Zoom ha identificado un pequefio numero de credenciales validas (significativamente
menos que las cifras comunicadas publicamente) que aparecen en la internet oscura, y
en cada caso, Zoom ha bloqueado la cuenta y requerido al usuario relevante que
modifique su contrasefia. Zoom generalmente recomienda que sus usuarios utilicen
contrasefias complejas y seguras que no sean utilizadas en ningun otro lugar y que no
hayan sido expuestas en eventuales anteriores violaciones de datos personales.

ii) Facebook: Como muchas compafiias de tecnologia, Zoom usa Kits de Desarrollo de
Software (“SDK” — por sus siglas en ingles) para agregar funciones y funcionalidades a
sus aplicaciones. Un SDK es un conjunto de cdodigos informaticos que una empresa
proporciona para que otros desarrolladores puedan integrar facilmente diferentes
caracteristicas provistas por esa empresa en los productos de software de los
desarrolladores. Los SDK suelen recolectar y compartir alguna informacion para
funcionar, principalmente informacion relacionada con las especificaciones técnicas del
dispositivo del usuario y no con informacion especifica relativa a los usuarios
individuales.

Acerca de las disrupciones a las reuniones: Desde que los primeros reportes de estas
disrupciones emergieron, Zoom ha dispuesto sus esfuerzos de forma proactiva para educar a
los nuevos usuarios no empresariales sobre como utilizar las caracteristicas existentes de
Zoom para prevenir la ocurrencia de este tipo de disrupciones en las conferencias. También
hemos actualizado la configuracion predeterminada de muchos usuarios para habilitar dichas
caracteristicas, y hemos disefiado rapidamente nuevas configuraciones para asistir de forma
mas eficaz a los usuarios con la seguridad de sus conferencias:

e Zoom reajusto las configuraciones predeterminadas para usuarios educativos inscritos
en su programa gratuito para proteger con contrasefias las sesiones de Zoom, habilitar
salones de espera virtuales (p. €j. el profesor debe dar acceso a cada usuario para
entrar la sala de la conferencia), y asegurar que los anfitriones-profesores sean los
Unicos habilitados para compartir su contenido en la sala de clase virtual (una
caracteristica previamente disponible solo para cuentas pagas de Zoom).

e Zoom también ha habilitado contrasefias y salas de espera virtual para usuarios
gratuitos y aquellos de categoria Single Pro.

e Zoom ha desplegado recursos técnicos y legales para responder a los reportes de sitios
web, blogs, videos, etc., en donde se publicaron o compartieron enlaces de reuniones,
numeros de identificacion de reuniones y/o contrasefias para facilitar la disrupcién a las
conferencias, y se ha obtenido el blogueo o la remocion del contenido respectivo.

e Zoom ha introducido un nuevo icono de seguridad que se ubica en la barra de tareas
debajo de la ventana de la conferencia que dispone todos los controles de seguridad en
un solo lugar y facilita a los usuarios el acceso a herramientas que permiten limitar la
comparticion de pantalla, bloguear los participantes o reportar participantes no
deseados al equipo de Seguridad & Confianza (Trust & Safety) de Zoom.

e Zoom ha recientemente actualizado la barra superior para que la identificacion de la
conferencia no esté visible de forma que se mitigue el riesgo de que esa informacién
sea malintencionadamente compartida y se pudiera habilitar el ingreso de un
participante no invitado.

Es importante destacar que las disrupciones abusivas de las conferencias no son resultado de
intrusiones cibernéticas o accesos ilegales que hayan comprometido las medidas de seguridad
de Zoom. Por el contrario, dichas disrupciones son producto de usuarios que han compartido
publicamente la identificacién de las conferencias, y en algunos casos, las contrasefias de las
mismas en caso de haber sido determinadas. Una vez alguien tiene acceso a la identificacion
de una conferencia y a su contrasefia (si se configuré una), los actores maliciosos no estarian
infiltrAndose en la conferencia, sino que estarian ingresando como cualquier otro participante
(no obstante que lo haga con intenciones indebidas). Lo anterior no era un inconveniente previo
a la crisis global de salud, cuando nuestro servicio era usado predominantemente por usuarios
empresariales quienes no tienen motivos para hacer pablica la informacion de sus conferencias.
Como resultado, Zoom ha adoptado con celeridad medidas dirigidas a atender este reto y
ayudar a nuestros usuarios a evitar disrupciones de esta naturaleza™.

! Documento con nimero de radicado 20087350—0000200002.
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CUARTO: Que, de conformidad con lo expuesto hasta el momento, la Direccion de Investigacion de
Proteccion de Datos Personales se permite exponer las siguientes:

CONSIDERACIONES DE LA DIRECCION DE INVESTIGACION
DE PROTECCION DE DATOS PERSONALES

I.  Competencia de la Superintendencia de Industria y Comercio para ordenar las
medidas que sean necesarias para hacer efectivo el derecho a debido
Tratamiento de Datos personales.

El articulo 19 de la Ley Estatutaria 1581 de 2012, establece que “la Superintendencia de Industria y
Comercio, a través de una Delegatura para la Proteccion de Datos Personales, ejercerd la vigilancia
para garantizar que en el Tratamiento de datos personales se respeten los principios, derechos,
garantias y procedimientos previstos en la presente ley”. El articulo 21, por su parte, faculta a esta
entidad para, entre otras: “b) Adelantar las investigaciones del caso, de oficio 0 a peticion de parte
y, como resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo el
derecho de hébeas data. (...) €) Impartir instrucciones sobre las medidas y procedimientos
necesarios para la adecuacion de las operaciones de los Responsables del Tratamiento y
Encargados del Tratamiento a las disposiciones previstas en la presente ley; (...) f) Solicitar a los
Responsables del Tratamiento y Encargados del Tratamiento la informacion que sea necesaria para
el ejercicio efectivo de sus funciones.”

Asi las cosas, existen expresas y suficientes facultades legales para que esta Superintendencia pueda
iniciar investigaciones, asi como impartir 6rdenes o instrucciones para hacer efectivo el derecho que
se le ha encargado proteger.

. Laley 1581 de 2012 es aplicable a ZOOM VIDEO COMMUNICATIONS, INC porque
recolectan Datos personales en el territorio de la Republica de Colombia a traveés
de cookies gque instala en los equipos o dispositivos de las personas residentes
o domiciliadas en Colombia.

Ordena la Constitucion Politica de Colombia en su articulo 15 que en cualquier actividad sobre Datos
personales se respete la libertad y demas garantias consagradas en la dicha norma. Asi, es de vital
importancia recordar que el caso bajo estudio hace referencia al cumplimiento de exigencias de
naturaleza constitucional referidas al Derecho Fundamental al debido Tratamiento de los Datos
Personales de los ciudadanos.

En efecto, el articulo 15 de la Constitucion Politica Nacional no solo establece que “todas las personas
(...) a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos
de datos y en archivos de entidades publicas y privadas”?, sino que es tajante en exigir que:

“En la recoleccidn, tratamiento y circulacion de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion”. (Destacamos y subrayamos).

Con fundamento en lo anterior, se promulga la Ley Estatutaria 1581 de 2012 que desarrolla, entre
otras, el citado derecho constitucional de naturaleza fundamental. En el articulo 2 de la referida norma
se dispone lo siguiente:

“La presente ley aplicara al tratamiento de datos personales efectuado en _territorio
colombiano o cuando al Responsable del Tratamiento o Encargado del Tratamiento no
establecido en territorio nacional le sea aplicable la legislacién colombiana en virtud de normas
y tratados internacionales”. (Destacamos y subrayamos).

El término “Tratamiento” no solo se menciona en el articulo 15° de la Constitucién Politica de la
Republica de Colombia, sino que, es determinante para establecer el campo de aplicacién de la citada
ley, la cual lo define de la siguiente manera:

“Articulo 3. Definiciones. Para los efectos de la presente ley, se entiende por:

(..

2 Constitucion Politica de Colombia. Articulo 15.

8 El articulo 15 de la Constitucion de la Republica de Colombia dice, entre otras, lo siguiente: “ Todas las personas tienen derecho a
(...)conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en los bancos de datos y en archivos de entidades
publicas y privadas. En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas garantias consagradas en la
Constitucion.(Subrayamos)
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g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.”

Asi las cosas, la Ley Estatutaria 1581 de 2012 es aplicable, entre otras, cuando:

a. El Tratamiento lo realiza el Responsable o Encargado, domiciliados o no en territorio
colombiano, que directa o indirectamente, a través de cualquier medio o procedimiento, fisico
o electrdnico, recolecta, usa, almacena o trata Datos personales en el territorio de la Republica
de Colombia. Las anteriores hip6tesis son ejemplos de ‘tratamiento [sic] de datos [sic]
personales efectuado en territorio colombiano” a que se refiere la parte primera del mencionado
articulo 2.

b. El Responsable o el Encargado no esta domiciliado en la Republica de Colombia ni realiza
Tratamiento de Datos dentro del territorio colombiano. Pero, existen normas o tratados
internacionales que los obliga a cumplir la regulacion colombiana.

La Corte Constitucional, por su parte, en relacién con el ambito de aplicacion de ese articulo sefial6 en
la Sentencia C-748 de 2011*

“Para la Sala, esta disposiciéon se ajusta a la Carta, pues amplia el ambito de protecciéon a
algunos Tratamientos de datos personales que ocurren fuera del territorio nacional, en virtud
del factor subjetivo. En un mundo globalizado en el que el flujo transfronterizo de datos es
constante, la aplicacién extraterritorial de los estandares de proteccion es indispensable
para garantizar la proteccion adecuada de los datos personales de los residentes en
Colombia, pues muchos de los Tratamientos, en virtud de las nuevas tecnologias,
ocurren precisamente fuera de las fronteras. Por tanto, para la Sala se trata de una medida
imperiosa para garantizar el derecho al habeas data’™. (Subrayado fuera de texto).

Es importante sefialar que, otras autoridades de proteccion de Datos personales han concluido que
las cookies son mecanismos que usan empresas extranjeras para instalarlas en los equipos de las
personas de otros paises y recolectar sus Datos.

Frente a lo anterior, a finales de 2013 la Agencia Espafiola de Proteccién de Datos (en adelante AEPD)
concluyd lo siguiente con ocasiéon de una investigacion que inicié contra Google:

“En todo caso, (...), la entidad Google Inc. recurre a medios situados en el territorio
espafol con el fin de captar informacidn en nuestro territorio (utilizando, entre otros, los
equipos de los usuarios residentes en Espafia para almacenar informacion de forma
local a través de cookies y otros medios, asi como ejecutando cédigo en dichos
dispositivos), sin que la utilizacion de tales equipos para la recogida de datos se realice
exclusivamente con fines de transito por el territorio de la Unién Europea, es decir, no se trata
de equipos de transmision, sino que dichos equipos se emplean para la recogida y
tratamiento de los datos (...)”®. (Destacamos).

En cuanto a las web cookies, ZOOM VIDEO COMMUNICATIONS, INC (en adelante Zoom) hace
referencia a las web cookies, en su Politica del uso de cookies’ de la siguiente manera:

“Zoom Video Communications, Inc. («Zoom») y nuestros socios usan cookies o
tecnologias similares para analizar tendencias, administrar y seguir los movimientos de los
usuarios cuando visitan nuestro sitio web o usan nuestros Productos, y para recopilar
informacién sobre usted: desde donde accede a nuestro sitio web o Productos y cémo
usa nuestros Productos y servicios, y para proporcionarle informacién sobre los
productos de Zoom que podria tener interés en comprar.

4 Cfr. Corte Constitucional. Sentencia C-748 de 2011. Disponible en: http://www.corteconstitucional.gov.co/relatoria/2011/c-748-11.htm

5 Cfr. Corte Constitucional. Sentencia C-748 de 2011. Consideracion 2.4.4.

5 La AEPD concluyé lo siguiente: “la Agencia Espariola de Proteccion de Datos también es competente para decidir sobre el tratamiento
llevado a cabo por un responsable no establecido en territorio del Espacio Econémico Europeo que ha utilizado en el tratamiento de datos
medios situados en territorio espafiol, por lo que debe concluirse, igualmente, que la LOPD es aplicable al presente supuesto y procedente
la intervencion de la Agencia Espafiola de Proteccion de Datos, por virtud de lo dispuesto en el articulo 2.1.c) de la LOPD* (AGENCIA
ESPANOLA DE PROTECCION DE DATOS. Resolucion R/02892/2013 del 19 de diciembre de 2013. Procedimiento sancionador
PS/00345/2013 instruido a las entidades Google Inc. y Google Spain, S.L. Madrid, Espafia).

La parte pertinente de la regulacién espafiola - Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caréacter Personal-
sobre su ambito de aplicacion dice lo siguiente:

“Articulo 2 Ambito de aplicacion.

1. La presente Ley Organica sera de aplicacion a los datos de caracter personal registrados en soporte fisico, que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores publico y privado.

Se regira por la presente Ley Organica todo tratamiento de datos de caracter personal:

a) Cuando el tratamiento sea efectuado en territorio espafiol en el marco de las actividades de un establecimiento del responsable del
tratamiento.

b) Cuando al responsable del tratamiento no establecido en territorio espafiol, le sea de aplicacién la legislacion espafiola en aplicacién de
normas de Derecho Internacional pablico.

c) Cuando el responsable del tratamiento no esté establecido en territorio de la Unién Europea y utilice en el tratamiento de datos
medios situados en territorio espafiol, salvo que tales medios se utilicen inicamente con fines de transito. (...)"”. (Destacamos).
Politica del uso de cookies: https:/zoom.us/es-es/cookie-policy.html Obtenido el 3 de noviembre de 2020.
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¢, Qué son las cookies y como las usa Zoom?

Las cookies son pequefios archivos de texto que se colocan en su ordenador los sitios
web y servicios que visita 0 a los que accede. Se usan ampliamente para que los sitios web y
servicios operen y funcionen con una mayor eficiencia y para proporcionar informacion
sobre la experiencia de nuestros usuarios durante el uso o interaccién con nuestros sitios
web, productos, servicios y anuncios. Algunas cookies duran solo el tiempo de su sesion web
y caducan cuando sale del navegador; otras cookies pueden durar mas tiempo que su sesion
web, incluso después de que salga del navegador, por ejemplo, para recordarle cuando regresa
a nuestro sitio web”. (Destacamos).

En adicién, la Politica de Privacidad de Zoom afirma que: “Al igual que muchas empresas,
utilizamos servicios de publicidad que tratan de adaptar los anuncios en linea a sus intereses
basandose en lainformacién recogida a través de cookies y tecnologias parecidas en nuestras
Paginas de marketing. Esto se llama publicidad en funcion de intereses. Puede obtener més
informacion y optar por no utilizar cookies en nuestras P4ginas de marketing haciendo clic en el enlace
No vender mis datos personales en el pie de pagina de esta pagina web. Tendra que establecer sus
preferencias desde cada dispositivo y cada navegador web del que desee rechazar su uso’.
(Destacamos).

Entonces, se concluye por parte de esta autoridad que, sin lugar a dudas, una cookie es un archivo
gue se instala en los equipos o dispositivos (bien sea celular, computador portatil, u otro) de los
titulares en la Republica de Colombia con el objetivo de realizar alguna operaciéon o conjunto de
operaciones sobre aquellos Datos personales en territorio colombiano. Por ejemplo, la recoleccion de
Datos personales en territorio colombiano. Por tanto, ZOOM VIDEO COMMUNICATIONS, INC, realiza
un Tratamiento de Datos personales en el territorio colombiano sujeto a las disposiciones de la Ley
1581 de 2012.

.  ZOOM VIDEO COMMUNICATIONS, INC tienen la obligacion de cumplir la
legislacion Colombiana, asi como las Ordenes y requerimientos de esta
autoridad, en cumplimiento de la Ley 1581 de 2012.

La regulacion sobre Tratamiento de Datos personales debe aplicarse al margen de los procedimientos,
metodologias o tecnhologias que se utilicen para recolectar, usar o tratar ese tipo de informacion. La
ley colombiana permite el uso de tecnologias para tratar datos pero, al mismo tiempo, exige que se
haga de manera respetuosa del ordenamiento juridico. Quienes crean, disefian o usan “innovaciones
tecnolégicas” deben cumplir todas las normas sobre Tratamiento de Datos personales.

Entonces, es importante decir que nuestra Constitucién Politica Nacional establece:

Articulo 4 “(...) Es deber de los nacionales y de los extranjeros en Colombia acatar la
Constitucion y las leyes, y respetar y obedecer a las autoridades™.

Articulo 333 “(...) La actividad econémica y la iniciativa privada son libres, dentro de los limites
del bien comdn. Para su ejercicio, nadie podra exigir permisos previos ni requisitos, sin
autorizacién de la ley. La libre competencia econémica es un derecho de todos que supone
responsabilidades. La empresa, como base del desarrollo, tiene una funcién social que
implica obligaciones”. (Destacamos).

De esta manera, es la misma Constitucion Politica la que dispone el cumplimiento de la normatividad
a los extranjeros que estén en este territorio. La cual, ademas, incluye el sometimiento a la ley en
general, asi como a las érdenes de autoridades administrativas, entre otras.

IV. Elrespeto por las leyes en el ciberespacio.

En el ciberespacio no desaparecen ni disminuyen los derechos de las personas. El ciberespacio ha
sido caracterizado por ser un escenario global no delimitado por fronteras geograficas en donde las
actividades suceden dentro de la arquitectura tecnolégica de la Internet. Aunque se trata de un “mundo
virtual”, sus ciudadanos son miles de millones de personas reales ubicadas en practicamente cualquier
lugar del “mundo fisico” cuyas actividades tienen impacto o consecuencias en el “mundo real”.

A pesar que el campo de accién de la Internet desborda las fronteras nacionales, para la Corte
Constitucional el nuevo escenario tecnoldgico y las actividades en Internet no se sustraen del respeto

8 Obtenido el 3 de noviembre de 2020 en el enlace: https://zoom.us/es-es/privacy.html

% “Dicho reconocimiento genera al mismo tiempo la responsabilidad en cabeza del extranjero de atender cabal y estrictamente el cumplimiento
de deberes y obligaciones que la misma normatividad consagra para todos los residentes en el territorio de la Republica pues, asi lo
establece, entre otras disposiciones, el articulo 4o. inciso segundo de la Carta (...)”. Corte Constitucional, Sentencia C-1259 de 2001
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de los mandatos constitucionales . Por eso, concluyé dicha entidad que “en Intemet (...) puede haber
una realidad virtual pero ello no significa que los derechos, en dicho contexto, también lo sean. Por el
contrario, no son virtuales: se trata de garantias expresas por cuyo goce efectivo en el llamado
“ciberespacio” también debe velar el juez constitucional”®. Recalca dicha Corporacién que, “nadie
podria sostener que, por tratarse de Internet, los usuarios si pueden sufrir mengua en sus
derechos constitucionales™!. (Destacamos).

Por su parte, en la respuesta que Zoom?*? alleg6 a esta entidad se afirma que: “entre el 1y el 28 de
abril de 2020, usuarios en Colombia se unieron a reuniones de Zoom mas de 17 millones de veces”.
Es decir, Zoom tiene la obligacién constitucional y legal de garantizar a los usuarios de por lo menos
diez y siete (17) millones de reuniones el debido Tratamiento de sus Datos personales y el correcto
ejercicio de sus derechos fundamentales en el ciberespacio.

Entonces, es relevante tener presente que Zoom trata Datos personales de los usuarios de por lo
menos diez y siete (17) millones de reuniones. Lo cual, genera la obligacion de ser extremadamente
diligente y garantizar la efectividad real (no formal) de los derechos de los Titulares de los Datos
personales en aquel ciberespacio.

V. Laexistencia de riesgos para los derechos y libertades de los individuos frente
al Tratamiento de sus Datos personales.

Los Datos personales pueden ser recogidos por diferentes fuentes, entre ellas: formularios, cookies,
aplicaciones moviles, sitios web, redes sociales, registros publicos, programas de fidelizacion de
clientes, etc. Todas estas formas de recoleccion, entre otras, son manifestaciones de: 1) Datos
personales suministrados directamente por los titulares, 2) Datos personales recolectado en
cumplimiento de un requisito legal, 3) Datos personales recopilados automaticamente con el uso de
un servicio o producto (por ejemplo, datos de transacciones, direcciones IP, datos de ubicacion), y 4)
Datos personales inferidos mediante el Tratamiento y andlisis de los datos suministrados por los
individuos o recopilados con el uso del servicio o producto. Estos datos, sin lugar a dudas, también
son de gran interés para terceros que no han sido autorizados para el Tratamiento de dicha
informacion.

Siun Dato personal es conocido, accedido o sustraido por terceros no autorizados, por ejemplo, piratas
cibernéticos, resulta per se en un riesgo para los derechos y libertades de los individuos, de gravedad
y probabilidades variables.

Considerando la cantidad y sensibilidad de la informacion personal que es recolectada en el
ciberespacio mediante diversos mecanismos, procesos y tecnologias, la Corte Constitucional en
Sentencia C-748 de 2011 subray6 el deber de los Responsables del Tratamiento de reforzar sus
medidas de seguridad para proteger la informacién personal de los Titulares. Lo anterior como
resultado de que “el mal manejo de la informacion puede tener graves efectos negativos, no soélo en
términos econémicos, sino también en los ambitos personales y de buen nombre™3.

Entonces, existen riesgos para los derechos y libertades de los titulares cuando su informacion
personal es conocida, accedida o sustraida por terceros no autorizados. En particular, cuando versen
sobre Datos sensibles o de nifios, nifias y adolescentes.

VI. Del deber de conservar la informacion bajo condiciones de seguridad.

La seguridad de la informacién es una condicion crucial del Tratamiento de Datos personales.
Recolectada la informacion, debe ser objeto de medidas de diversa indole para evitar situaciones
indeseadas que puedan afectar los derechos de los titulares y de los mismos Responsables y
Encargados del Tratamiento. El acceso, la consulta y el uso no autorizado o fraudulento, asi como la
manipulacién y pérdida de la informacién son los principales riesgos, pero no los Unicos, que se quieren
mitigar a través de medidas de seguridad de naturaleza humana, fisica, administrativa y/o técnica.

La seguridad de la informacion ha sido una preocupaciéon del legislador colombiano y la Corte
Constitucional. Esta ultima concluyd que, “debe reiterarse que el manejo de informacién no publica
debe hacerse bajo todas las medidas de seguridad necesarias para garantizar que terceros no
autorizados puedan acceder a ella. De lo contrario, tanto el Responsable como el Encargado del
Tratamiento seran los responsables de los perjuicios causados al Titular™.

10 Republica de Colombia. Corte Constitucional. Sentencia C-1147 del 31 de octubre de 2001.

11 Republica de Colombia. Corte Constitucional. Sentencia C-1147 del 31 de octubre de 2001.

12 Documento “20087350-- 0000200002” p&gina 7.

13 Republica de Colombia. Corte Constitucional. Sentencia C-748 del 6 de octubre de 2011. Considerando 2.6.5.2.7
14 Republica de Colombia. Corte Constitucional. Sentencia C-748 de 2011.
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Por su parte, la seguridad de los Datos personales no se limita a situaciones de infiltracion o burla de
las medidas de seguridad que han implementado los Responsables y Encargado del Tratamiento. La
Ley 1581 de 2012 va mas alla porque exige lo siguiente:

“ARTICULO 4o0. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES. En el
desarrollo, interpretacion y aplicacion de la presente ley, se aplicaran, de manera armonica e
integral, los siguientes principios:

()

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se deberd manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o0 acceso no
autorizado o fraudulento;

()
ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los

Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

()

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

()
ARTICULO 18. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO. Los Encargados

del Tratamiento deberdn cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la presente ley y en otras que rijan su actividad:

(..

b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento(...)".

(Subrayado y negrita fuera de texto).

Nétese que la redaccion del principio de seguridad tiene un criterio eminentemente preventivo,
lo cual obliga a los Responsables y Encargados del Tratamiento ha adoptar medidas apropiadas y
efectivas para evitar afectaciones a la seguridad de la informacion. Es preciso aclarar que la
implementacion de las medidas de seguridad por parte de los Responsables y Encargados del
Tratamiento no esta supeditada o condicionada a que exista un dafio o perjuicio de los derechos
0 intereses gque se buscan proteger con la Ley 1581 de 2012. El solo hecho de tratar Datos
personales es suficiente. Una interpretacion en sentido contrario no solo iria en contra de la naturaleza
preventiva que se deriva expresamente de los textos legales citados, sino que privaria a los
colombianos de la capacidad de exigir a los Responsables y Encargados que aseguren un nivel
adecuado de proteccién en relacion con sus datos.

VIl. Del Tratamiento de Datos personales realizado por ZOOM VIDEO
COMMUNICATIONS, INC.

Al revisar la Politica de Privacidad®®, se encuentra la siguiente informacién*® relacionada con los datos
gue recolecta la plataforma Zoom y la forma como los trata.

Primero, es importante destacar que ZOOM VIDEO COMMUNICATIONS, INC. aclara que solo sera
Responsable del Tratamiento de los Datos personales relacionados con la prestacion del servicio, mas
no los que surjan de las interacciones durante cualquier sesion a la que un usuario de Zoom asista,
como: “grabaciones o transcripciones de reuniones o llamadas”.

15 politica de Privacidad - https://zoom.us/es-es/privacy.html#_Toc44414842

16 | as capturas de pantalla que se presentan a continuacion son extraidas del Analisis técnico de la informacién entregada por Zoom Video
Communications, Inc, contenido lo anterior en el expediente 20-87350, realizado el Bogota, 15 de septiembre de 2020 por el Grupo de
Investigaciones Administrativas de Proteccion de Datos Personales.
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Los datos personales que tratamosy
como los usamos

En la siguiente tabla se describe el tratamiento de los datos personales por parte de Zoom como controlador

de datos. La tabla no cubre el contenido del cliente, incluidos datos personales sobre usted que se puedan
incluir en el contenido del cliente —tales como las grabaciones o transcripciones de reuniones o llamadas
porque el cliente (el titular de la cuenta de Zoom), en lugar de Zoom, controla como se procesa el contenido
del cliente. Cualquier pregunta sobre el tratamiento del contenido del cliente se debe dirigir directamente al

cliente,

Imagen 82: Politica de Privacidad - https//zobm.ué/es-es/privacy.h{mI#_Toc4441 4842, obtenida con impiesibn por pantéllaw
con la Aplicacion de Microsoft Windows Recortes.

A continuacion, se encuentra una tabla en la que se describen detalladamente los datos que Zoom
recolecta y el Tratamiento que les da, como se puede ver a continuacion:

Tratamiento de datos personales
Fundamento juridico
{Se aphica solo en o EEE
Tipos de dates personales Came los obtensmos Que hacemos con ellos
en ¢l Reglame
de Proteccids
RGPD) de la UE
Datos del usuario de una Del usuario o Inscribirie en los « Contrat
cuenta regtrado de la Servicios o Interese
La informacion qu cuenta de Zoom « Mostrar su legiti
recogemos cuando crea gratuita avatar de usu
una cuenta de Zoon 3i0s
gratuits, como partcipantes de
« Fechade reuniones
nacimiento (solo « Proporcionarle
para fines de soporte
nhcacion de la e LNvia
jad, Zoom no comunicacione
conserva ni utiliza o ket
esta informacion lo permite
para ningun otro o Comunicar
proposito ANUNCIOS
« Nombre relacionados co
« Apellidols actuslizaciones
s Teléfono (opciona de software
Imagen 83: Politica de Privacidad - https://izoom.us/es-es/privacy.htmh_Toc44414842, obtenida con impresion por pantalla
con la Aplicacion de Microsoft Windows Recortes.

=« Correo electronico ampliaciones y
« Preferencia de mejoras del
idioma sistemna
« |D de usuario vy e« Llevar a cabo
contrasena (si no COnCursos,
se utiliza el inicio sorteos u otras
de sesion unica) actividades
= Foto de perfil para promocionales
el avatar (opcional) +« Proporcionarle
« Departamento informacion
|opcional) sobre los
« Horario de eventos de
reuniones Zoom vy ofertas
nuestras o de los
copatrocinadores
de los eventos
de Zoom

Imagen 84: Politica de Privacidad - hitps:/zoom.us/es-es/privacy.himit_Toc44414842, obtenida con impresién por pantalla
con la Aplicacion de Microsoft Windows Recortes.
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Imagen 85: Politica de Privacidad - https//zoom.us/es-es/privacy.h!mf#_Toc4441 4842, obtenida con impresion por pantalla

con la Aplicacion de Microsoft Windows Recortes.
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Imagen 86: Politica de Privacidad - https://zoom.us/es-es/privacy.html#_Toc44414842, obtenida con impresién por pantalla

con la Aplicacion de Microsoft Windows Recortes
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Imagen 87: Politica de Privacidad - https://zoom.us/es-es/privacy.htmi_Toc44414842, obtenida con impresion por pantalla

con la Aplicacion de Microsoft Windows Recortes.

Datos de s«

POt

2y comentanos NrecLaments e | o Responde

Imagen 88: Politica de Privacidad - https://zoom.us/es-es/privacy.htmht_Toc44414842, obtenida con impresion por pantalla

con la Aplicacion de Microsoft Windows Recortes.

Ubicacion 3

Imagen 89: Politica de Privacidad - https://zoom.us/es-es/privacy.htmi#_Toc44414842, obtenida con impresién por pantalla

con la Aplicacion de Microsoft Windows Recortes.
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ldentificadores continuos en las
paginas de marketing

Los datos recogidos mediante el

uso de cooki

s y pixeles
herramientas (como Google
Analytics y
Google Ads,
« Direc es del protocolo

de internet (IP

« Tipo de navegador

como:

« Proveedor de servicios de
internet (ISP

« URLde referencia

« Pagir

e salida, los

HTML graficos, etc.)

« Sistema operativo

« Marca de fecha/hora

« Ubicacion aproximada

p. ej., ciudad o pueblo
.

Consuite

mas cercano,

nuestra

25 Para odtener

mas detalles

Dependiendo de como

podemos

informacion

automaticar
nuestras g

marketing y

servicios en linea

« Analizar la forma

« Identif

en que se utiliza

nuestro sitio web

para poder

mejorar su

pletar los
pedidos y
recorgar su

conhgur

preferencias de

Idioma

incluida la
facilidad de

adaptacior

servicios en linea

« Consentimiento
« Intereses

legitimos

4

Imagen 90: Politica de Privacidad - https://izoom.us/es-es/privacy.htmh_Toc44414842, obtenida con impresion por pantalla
con la Aplicacion de Microsoft Windows Recortes.

Identificadores continuos en las
paginas de productos
Se trata de cookies de terceros
que S0N necesarias para :‘l
soporte técnico y ka prestacion
del servicio. Consulte nuestra

t lel u para

obtener mas detalles

Datos de marketing

« Servicios de
enriquecimiento de datos
solo en relacion con las
paginas de marketing)

«» Listas de marketing por
Correo electromnico
cuando lo permita la

legislacion aplicable)

Automaticamente
cuando utiliza los

Servicios desde su

navegador web

De terceros y fuentes

publicas

« Proporcionar el
io

serv

« Proporcionar

soporte tecnico

« Realizar
actividades de
marketing

« Enviar
comunicaciones
de marketing

« Proporcionar
informacion
personalizada

sobre nuestros

servicios

« Contrato
« Intereses

legitimos

« Intereses

legitimos

Imagen 91: Politica de Privacidad - hitps://zoom.us/es-es/privacy.htmi#_Toc44414842, obtenida con impresion por pantalla

con la Aplicacion de Microsoft Windows Recortes.

Informacion de los asistentes a
los eventos patrocinados o
copatrocinados por Zoom
« Titulo y detalles del
evento
« Nombre

« Dire

« Empleador (si procede)
« Puesto de trabajo (si

procede)

De su parte o de |3 parte
responsable de
inscribirle en un evento
patrocinado por Zoom

« Proporcionarie
informacion
sobre el evento

« Llevar a cabo

concursos

SOrteos u otras
actividades
promocionales

« Proporcionarie
nuestra
informacion y
ofertas o la de
los

copatrocinadores

» Contrato
» Consentimiento
» Intereses

legitimos

del evento

Imagen 92: Politica de Privacidad - https://zoom.us/es-es/privacy.html#_Toc44414842, obtenida con impresién por pantalla
con la Aplicacién de Microsoft Windows Recortes.

En la parte final del documento se encuentra el siguiente apartado, en el que se detalla informacion
sobre el contenido que un usuario puede generar durante una reunion en Zoom, ademas de aquella
informacion relacionada con los productos de Marketing y el programa de referencia de Zoom.
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Contenido del cliente

El contenido del cliente es la informacion «durante a sesion» que nos proporciona directamente a traves del uso de los
Servicios, como grabaciones de fa reunion, archivos, registros de chal y transcripciones, y cualguier otra informacion que
pueda cargar mientras utiliza los Servicios. Zoom utiliza el contenido del cliente solo en relacién con la prestacion de los

Servicios: No supervisamos, vendemos ni utilizamos el contenido del cliente para ningun otro fir

No controlamos las acciones de las personas con quienes usted o cualguier otro usuario del servicio elija compartir
informacion. Por lo tanto, no podemaos garantizar que el contenido que usted o cualquier otro usuario proporcione a los
Servicios no sea visto por personas no autorizadas. Zoom tampoco puede controlar la informacion que un usuario elija

los titulares de cuentas de Zoom pueden establecer opciones de privacidad que

compartir durante una reunion. Aunque
limiten el acceso a determinadas dreas de los Servicios, tenga en cuenta que ninguna medida de seguridad es perfecta ¢

impenetrable y que no somos responsables de 1a elusion de ninguna medida de seguridad contenida en los Sen

Debe tener precaucion a la hora de permitir el acceso a otros cuando utiliza los Servicios, y con la informacion que

decide compartir cuando utiliza los Servicios.

Imagen 93: Politica de Privacidad - https://zoom.us/es-es/privacy.htmi#_Toc44414842, obtenida con impresion por pantalla
con la Aplicacion de Microsoft Windows Recortes.

Las paginas de productos y marketing de Zoom

Por lo general, Zoom trata datos personales de dos maneras distintas a traves de sus sitios web y aplicaciones. En primer
lugar, Zoom trata los datos personales que obtiene de las paginas web o de las interfaces de las aplicaciones moviles que

Zoom utiliza para prestar sus Servicios, como la pagina de inicio que un usuario visualiza tras hacer clic en un enlace para

3
unirse a una reunion (las «Paginas de productoss» de om). Las Paginas de productos también incluyen paginas web y

enlaces a los que solo puede acceder el titular de una cuenta de Zoom después de iniciar sesion en su cuenta de Zoom
Las Paginas de productos unicamente proporcionan cookies de terceros que sean necesarias para el soporte técnicoy la

prestacion del servicio. No hay cookies de publicidad en funcion de intereses en las Paginas de productos

En segundo lugar, Zoom trata los datos personales obtenidos de sus paginas web que son accesibles sin necesidad de

iniciar sesion en una cuenta de Zoom (las «Paginas de marketing» de Zoom). Las Paginas de marketing, como

v.200m.us, estan disenadas para fomentar las venltas de las suscripciones de Zoom. Le informan sobre nuestro

WW
Wwy

producto, planes y precios, caracteristicas y otra informacion relacionada

Al igual que muchas empresas, utilizamos servicios de publicidad gue tratan de adaptar los anuncios en linea a sus

intereses basandose en la informacion r e cookies y tecnologias parecidas en nuestras Paginas de

marketing. Esto se llama publicidad en fu s. Puede obtener mas informacion y optar por no utilizar

icookies en nuestras Paginas de marketing hacie
de esta pagina web. Tendra que establecer sus
rechazar su uso. Esta funcién utiliza una cook
xador, tendra que volver a estable

Nav

tecnologia similar, revise nuestra Politica de cookies.

Imagen 94: Politica de Privacidad - https://zoom.us/es-es/privacy.htmi#_Toc44414842, obtenida con impresién por pantalla
con la Aplicacion de Microsoft Windows Recortes.

VIIl.  Sobre los hallazgos del analisis técnico y las respuestas enviadas por ZOOM
VIDEO COMMUNICATIONS, INC

Al finalizar el andlisis técnico y la respuesta enviada por Zoom se destacan los siguientes hallazgos:
Hurto de credenciales

En la respuesta entregada por Zoom (Documento 20087350--0000200002), en la péagina 4, la
compafiia se refiere a la pregunta que se le realiz6 en materia de seguridad en los siguientes términos:

“(...) ninguna credencial de usuario (por ejemplo, nombres de usuario y contrasefias) fue
extraida de Zoom. Al respecto, cualquier supuesta credencial de acceso de Zoom seria en
realidad una credencial utilizada por usuarios de Zoom en otros sitios web o aplicaciones que
fueron extraidas a través de algunos incidentes de seguridad que implicaron datos personales
pero que no involucraron a Zoom. Algunos actores malintencionados afirman ahora que estos
conjuntos de credenciales previamente robados pueden utilizarse para acceder a las cuentas
de Zoom.”

No obstante, en el sitio web BleepingComputer se encuentra un articulo titulado “Méas de 500.000
cuentas de Zoom vendidas en foros de hackers, la web oscura”, en el que se afirma que “Mas de
500.000 cuentas de Zoom se venden en la web oscura y foros de piratas informaticos por menos de
un centavo cada una y, en algunos casos, se regalan de forma gratuita.”, como se puede ver a
continuacion:
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Més de 500.000 cuentas de Zoom se venden en la web oscura v foros de piratas
informaticos por menos de un centavo cada una v, en algunos casos, se regalan
de forma gratuita.

Estas credenciales se recopilan a través de ataques de relleno de credenciales en
los que los actores de amenazas intentan iniciar sesion en Zoom utilizando
cuentas filtradas en violaciones de datos méas antiguas. Los inicios de sesién
exitosos se compilan en listas que se venden a otros piratas informaticos.

Imagen 1: Sitio web BleepingComputer - hitps:/fwww.bleepingcomputer.com/news/security/over-500-000-zoom-accounts-sold-
on-hacker-forums-the-dark-web/, obtenida con impresién por pantalla con la Aplicacion de Microsoft Windows Recortes.

Cuentas vendidas a granel

Después de ver a un vendedor publicando cuentas en un foro de piratas
informaticos, Cyble se acerco para comprar una gran cantidad de cuentas a
granel para que pudieran usarse para advertir a sus clienles sobre la posible
infraccion.

Cyble pudo comprar aproximadamente 530,000 credenciales de Zoom por
menos de un centavo cada una a $ 0.0020 por cuenta

Las cuentas compradas incluyen la direccién de correo electronico de la
victima, la contrasena, la URL de reunion personal y su |

Cuentas de Zoom vendidas en foros de hackers

Imagen 2: Sitio web BleepingComputer - https://www.bleepingcomputer.com/news/security/over-500-000-zoom-accounts-sold-
on-hacker-forums-the-dark-web/, obtenida con impresion por pantalla con la Aplicacion de Microsoft Windows Recortes.

Ahora bien, para ingresar a la aplicacién se solicita la direccidén de correo electrénico y la contrasefia
como puede observarse:

Ingresar
O rre; I
T i trion

ST F t
| ciones de senicio 2 t

] No cerrar su cuenta :Es nuevo en Zoom? Registrese gratis

Imagen 3: inicio de Sesidn Zoom - hifpszoom.us/signin, ablenida con impresidn por pantalla con I Aplicacion de Microsoft
Windows Recorfes.

En la parte inferior de la pantalla se encuentra el siguiente mensaje “Zoom esta protegido por
reCAPTCHA y la Politica de privacidad politica de privacidad y las Condiciones de servicio aplicables”,
sin embargo, no se ejecuta o muestra algin método de reCAPTCHA. Por tanto, esta autoridad
encuentra como engafiosa y falsa dicha afirmacion.
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Hurto de credenciales de Windows

El robo de credenciales de Windows es una vulnerabilidad en la que los atacantes podian realizar
desde el chat de la aplicacion de escritorio de la aplicacion Zoom para Windows. El robo de las
credenciales de inicio de sesion, segun el articulo publicado por el portal web “The Hacker News”
titulado: “El nuevo Zoom hack permite a los pitaras informéaticos comprometer Windows y su
contrasefia de inicio de sesidon” se resalta que “todo lo que un atacante debe hacer es enviar una
URL creada (es decir, \\ xxxx \ abc_file) a una victima a través de una interfaz de chat.”’ En el
mencionado articulo se adjuntan las pruebas realizadas por “Mohamed Baset® en las que se puede
ver cémo funciona el ataque.

‘ Imagen 10: Articulo “El nuevo Zoom hack permite a los pitaras informaticos comprometer Windows y su contrasena de inicio
de sesion” - https:/fthehackernews.com/2020/04/zoom-windows-password.html, obtenida con impresién por pantalla con la
Aplicacion de Microsoft Windows Recortes.

En relacion con lo anterior, en su respuesta la compafia afirma lo siguiente:

111) Microsoft: Zoom no fiene conocimiento de mngun robo de credenciales de Microsoft
que haya ocumdo o afectado a los sistemas de Zoom. Sm embargo, creemos que la SIC
se refiere a la llamada “Ruta UNC” (UNC Path) que ha aparecido en algunos reportes
relacionados con Zoom

Una Ruta UNC es una ruta que apunta a una ubicacion en una red pnivada. Anteriormente,
la aplicaciéon de Zoom convertia automdticamente las rutas UNC de Windows que se
publicaban en un chat de Zoom en enlaces en los que se podia hacer clic. Un atacante
que va tenia acceso a la red de un usuario de Zoom podria haber intentado explotar una
vulnerabilidad en Windows convenciendo a un usuano de Zoom de que hiciera clic en
un enlace UNC, publicando el enlace en un chat de Zoom. Si el usuario hacia clic en el
enlace UNC, el sistema habria intentado enwviar la contrasedia cifrada (hashed password)
del usuano al servidor especificado en el enlace. El cifrado (hash) es generado por
Windows, no por Zoom y es probablemente dificil de quebrar. Debido a que un atacante
tendria que por separado violar el sistema de un usuanio y convencer socialmente al
usuario con éxito, v debido a las protecciones que proporciona el hash de Microsoft, la
posibilidad de que esta supuesta vulnerabilidad pudiera haber sido concretada es remota

En todo caso, Zoom removio el plugin relacionado con este tema.

Imagen 11: Respuestas Zoom — documento “20087350--0000200002°, obfenida con impresidn por pantalla con fa Aplicacién
de Microsoft Windows Recortes.

Transferencia de informacién a Facebook

En diferentes medios de comunicacion se report6é que la aplicacién Zoom para iOS compartia datos
de los usuarios que la usaban con la red social Facebook, como lo reporta el portal web “Vice” en su
articulo titulado “La aplicacion Zoom iOS envia datos a Facebook incluso si no tiene una cuenta de
Facebook”:

17 Consultado en: https://thehackernews.com/2020/04/zoom-windows-password.html.
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"Eso es impactante. No hay nada en la politica de privacidad que aborde eso”,
dijo Pat Walshe, activista de Privacy Matters que analizo la politica de

privacidad de Zoom, en un mensaje directo de Twitter.

Al descargar y abrir la aplicacion, Zoom se conecta a la APl Graph de

Facebook, segun el analisis de Motherboard de la actividad de la red de la

aplicacion. Graph API es la principal forma en que los desarrolladores

obtienen datos dentro o fuera de Facebook.

Imagen 4: Portal web Vice - https./fwww.vice.com/en/article/k7e599/zoom-ios-app-sends-data-to-facebook-even-if-you-dont-
have-a-facebook-account, obtenida con impresion por pantalla con la Aplicacion de Microsoft Windows Recortes.

De acuerdo con la informacién entregada por Zoom a esta entidad, en el documento “20087350 --
00002000027, en la pagina 4 numeral ii), la compania afirma que “el 25 de marzo de 2020, Zoom se
enterd de que el SDK también estaba compartiendo cierta informacién técnica a Facebook,
incluyendo, el tipo y la version del sistema operativo, la zona horaria del dispositivo, el sistema
operativo del dispositivo, el modelo del dispositivo, el proveedor del servicio de
telecomunicaciones o el tamafio de la pantalla. Zoom inmediatamente procedié a corregir este
problema y el 27 de marzo de 2020, Zoom elimin6 el SDK de la ultima versién de las aplicaciones de
Zoom. Zoom también pidi6é a Facebook que borrara cualquier tipo de informacién que hubiera recibido
a través del SDK.” (destacamos), como se puede ver a continuacion:

11) Facebook: Como muchas compaiiias de tecnologia, Zoom usa Kits de Desarrollo de
Software (“SDK” — por sus siglas en inglés) para agregar funciones y funcionalidades a
sus aplicaciones. Un SDK es un conjunto de codigos nformaticos que una empresa
proporciona para que otros desarrolladores puedan integrar facilmente diferentes
caracteristicas provistas por esa empresa en los productos de soffware de los
desarrolladores. Los SDK suelen recolectar y compartr alpuna mformacion para
funcionar, principalmente informacién relacionada con las especificaciones técnicas del
dispositivo del usuario y no con mformacion especifica relativa a los usuarios
individuales

Imagen 6: Respuestas Zoom — documento “20087350-0000200002°, obtenida con impresién por pantalla con Ia Aplicacion de
Microsoft Windows Recortes.

En particular, Zoom ut1lizé un SDK proporcionado por Facebook para su aplicacién 10S
para pernutir a los usuarios acceder a Zoom con una cuenta preexistente de Facebook.
Sin embargo, el 25 de marzo de 2020, Zoom se enter6 de que el SDK también estaba
compartiendo cierta nformaci6n técnica a Facebook. mncluyendo, el tipo y la version del
sistema operativo, la zona horaria del dispositivo, el sistema operativo del dispositivo. el
modelo del dispositivo, el proveedor del servicio de telecomunicaciones o el tamario de
la pantalla.

Zoom inmediatamente procedio a corregir este problema y el 27 de marzo de 2020, Zoom
elininé el SDK de la Gltima version de las aplicaciones de Zoom. Zoom también pidio6 a
Facebook que borrara cualquier tipo de informacion que hubiera recibido a través del
SDK.

El pronunciamiento de Zoom sobre el tema esta dispomble en el siguente enlace:
https://blog_zoom us/wordpress/2020/03/27/zoom-use-of-facebook-sdk-in-10s-client/

Imagen 7: Respuestas Zoom — documento “20087350-0000200002", obtenida con impresion por pantalla con la Aplicacion de
Microsoft Windows Recortes.

El 27 de marzo del 2020, la compafia publica en su blog un articulo titulado “Uso de Zoom del SDK
de Facebook en el cliente iOS”, en este aseguran haber corregido el SDK para el inicio de sesion.
Dado que esta vulnerabilidad se presenté en el mes de marzo, en la actualidad esta autoridad no
cuenta con los elementos para realizar una revision del codigo de la aplicacioén.
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Originalmente implementamos la funcion "Iniciar sesion con Facebook” utilizando el SDK de Facebook para
iOS (Kit de desarrollo de software) para brindarles a nuestros usuarios otra forma conveniente de acceder a
nuestra plataforma. Sin embargo, el miércoles 25 de marzo de 2020 nos informaron que el SDK de Facebook
estaba recopilando informacién del dispositivo innecesaria para que brindemos nuestros servicios. La
informacién recopilada por el SDK de Facebook no incluia informacion y actividades relacionadas con las
reuniones, como asistentes, nombres, notas, etc., sino que incluia informacion sobre dispositivos como el tipo
y la version del sistema operativo mévil, la zona horaria del dispositivo, el sistema operativo del dispositivo,

modelo y operador del dispositivo, tamano de la pantalla, ntcleos del procesador y espacio en disco.

La privacidad de nuestros clientes es increiblemente importante para nosotros y, por lo tanto, decidimos
eliminar el SDK de Facebook en nuestro cliente iOS y hemos reconfigurado la funcion para que los usuarios

aun puedan iniciar sesion con Facebook a través de su navegador. Los usuarios deberan actualizar a la Gltima
version de nuestra aplicacion que ya esta disponible a las 2:30 pm hora del Pacifico el viernes 27 de marzo de

2020, para que estos cambios se apliquen, y les recomendamos encarecidamente que lo hagan.

Imagen 8: Blog de Zoom -https://blog.zoom.us/zoom-use-of-facebook-sdk-in-ios-client/, obtenida con impresion por pantalla
con la Aplicacion de Microsoft Windows Recortes.

Acceso a los perfiles de LinkedIn

El acceso a los perfiles de la red social LinkedIn a través de la aplicacién Zoom se realizaba gracias a
la solucion de ventas de esta red social, denominada “LinkedIn Sales Navigator”. Lo anterior, lo expresa
Zoom en el documento “20087350--0000200002” en la pagina 5, numeral iv), en los siguientes
términos:

1v) LinkedIn: Entendemos que la pregunta de la SIC se refiere a la solucién de ventas de
LinkedIn (LinkedIn Sales Navigator). Esta funcion permite al usuario de Zoom que esta
suscrito al servicio de ventas de LinkedIn, ver los perfiles publicos de LinkedIn de otros
participantes en una reumon. Alguien con la funcionalidad de ventas de LinkedIn no
podria ver mnguna informacion diferente de aquella contemda en el perfil publico de
LinkedIn del otro usuario.

El 1 de abnil de 2020, como parte de su estrategia durante 90 dias para mcrementar la
privacidad y la seguridad, Zoom deciché deshabilitar la integracion de la funcion de
LinkedIn descrita

Imagen 18: Respuestas Zoom — documento *20087350-0000200002", obtenida con impresion por pantalla con la Aplicacion
de Microsoft Windows Recortes.

En relacion con lo anterior, el diario “The New York Times” en su articulo titulado “Una funcion sobre
Zoom mostraba en secreto los datos de los perfiles de LinkedIn de las personas” evidenciaba como
luego de un analisis realizado por el periddico se encontrd que en las pruebas realizadas “descubrieron
gue incluso cuando un periodista se registraba en una reuniéon de Zoom con seudénimos ("An6nimo"
y "No estoy aqui"), la herramienta de extraccion de datos podia relacionarlo instantaneamente
con su perfil de LinkedIn. Al hacerlo, Zoom reveld el nombre real del reportero a otro usuario,
anulando sus esfuerzos por mantenerlo en privado™®. (Destacamos).

Actualmente no se encuentra disponible la aplicacion “Reuniones de video de LinkedIn” relacionadas
con la red social. Entonces, no es posible recrear esta vulnerabilidad.

IX. Actuaciones y decisiones de autoridades extranjeras en relacion con el
Tratamiento de Datos Personales por parte de ZOOM VIDEO COMMUNICATIONS,
INC.

El 9 de noviembre de 2020 la COMISION FEDERAL DE COMERCIO DE LOS ESTADOS UNIDOS DE
AMERICA (“The Federal Trade Commission”) publicé un acuerdo resolutorio’® (Agreement Containing
Consent Order) en el que establece que Zoom debe proteger de mejor manera la informacion personal.
La autoridad sostuvo que Zoom incumplié la obligacién de proteger la informacion de los usuarios de
diversas maneras?:

e Zoom dijo que proporciond codificacién punto a punto — una manera de proteger las
comunicaciones para que Unicamente las vean el emisor y el receptor — para las
reuniones de Zoom. No lo hizo.

e Zoom dijo que protegid las reuniones con un nivel de codificacion mas alto del que
realmente ofrecio.

e Zoom les dijo a los usuarios que grabaron una reunién que, una vez terminada, se guardaria
una grabacién segura y codificada de esa reunion. En realidad, Zoom guardé grabaciones

18 Consultado en: https://iwww.nytimes.com/2020/04/02/technology/zoom-linkedin-data.html

19 File N° 1923167 Agreement Containing Consent Order. In the Matter of ZOOM VIDEO COMMUNICATIONS, INC., a corporation, d/b/a
ZOOM en: https://www.ftc.gov/system/files/documents/cases/1923167zoomacco2.pdf.

20 |bidem.
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sin codificar en sus servidores hasta por 60 dias antes de pasarlas a su nube de
almacenamiento segura.

e Zoom instalé un software, llamado ZoomOpener, en las computadoras Mac de los
usuarios. Este programa eludi6 una funcién de seguridad del navegador Safari y puso
en riesgo a los usuarios — por ejemplo, podria haber permitido que extrafios espiaran a los
usuarios a través de las camaras web de las computadoras. O los piratas informaticos
podrian haber explotado la vulnerabilidad para descargar programas maliciosos en las
computadoras de los usuarios y tomar el control de sus dispositivos. Si los usuarios
eliminaban la aplicacién de Zoom, el programa ZoomOpener permanecia instalado,
al igual que estas vulnerabilidades de seguridad. Zoom podia volver a instalar la
aplicacion sin el permiso del usuario y sin informarselo.

e Zoom no les contd la historia completa del programa ZoomOpener a los usuarios. Zoom
dijo que el software era una correccién de fallo, pero no les dijo a los usuarios que
instalaria un servidor web que circunvalaria una salvaguarda de privacidad y
seguridad, o que el software permaneceria instalado en sus computadoras incluso
después de haber eliminado Zoom.

Entonces, al igual que esta autoridad, la Comision Federal de Comercio de los Estados Unidos de
América encontré vulnerabilidades en las medidas de seguridad implementadas por Zoom.

X. El principio de Responsabilidad Demostrada respecto de las medidas de
seguridad.

La regulacién colombiana le exige a todos los Responsables del Tratamiento, incluyendo a ZOOM
VIDEO COMMUNICATIONS, INC, cumplir el principio de Responsabilidad Demostrada respecto de
las medidas de seguridad para realizar el Tratamiento de Datos personales. En efecto, los articulos
2.2.2.25.6.1y 2.2.2.25.6.2 del Decreto Unico Reglamentario 1074 de 2015 afirman lo siguiente:

ARTICULO 2.2.2.25.6.1. Demostracion. Los responsables del tratamiento de datos
personales deben ser capaces de demostrar, a peticion de la Superintendencia de
Industria y Comercio, gue han implementado medidas apropiadas y efectivas para
cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y este capitulo, en una
manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial,
teniendo en cuenta si se trata de una micro, pequefia, mediana o gran empresa, de acuerdo
con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.
3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los
titulares.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los
Responsables deberan suministrar a esta una descripcion de los procedimientos usados para
la recoleccion de los datos personales, como también la descripcion de las finalidades para las
cuales esta informacién es recolectada y una explicacion sobre la relevancia de los datos
personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio,
quienes efectluen el Tratamiento de los datos personales deberan suministrar a esta
evidencia sobre la implementacion efectiva de las medidas de sequridad apropiadas”
(Subrayamos)

“ARTICULO 2.2.2.25.6.2. Politicas internas efectivas. En cada caso, de acuerdo con las
circunstancias mencionadas en los numerales 1, 2, 3 y 4 del articulo 2.2.2.25.6.1. las medidas
efectivas y apropiadas implementadas por el Responsable deben ser consistentes con las
instrucciones impartidas por la Superintendencia de Industria y Comercio. Dichas politicas
deberan garantizar:

1. La existencia de una estructura administrativa proporcional a la estructura y tamafio
empresarial del responsable para la adopcién e implementacion de politicas consistentes con
la Ley 1581 de 2012 y este capitulo.

2. La adopcién de mecanismos internos para poner en practica estas politicas incluyendo
herramientas de implementacion, entrenamiento y programas de educacion.
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3. La adopcién de procesos para la atencion y respuesta a consultas, peticiones y reclamos de
los Titulares, con respecto a cualquier aspecto del tratamiento.

La verificacion por parte de la Superintendencia de Industria y Comercio de la existencia de
medidas y politicas especificas para el manejo adecuado de los datos personales que
administra un Responsable serd tenida en cuenta al momento de evaluar la imposicion de
sanciones por violacion a los deberes y obligaciones establecidos en la ley y en el presente
capitulo”.

La regulacion colombiana le impone a los Responsables y Encargados del Tratamiento, la
responsabilidad de garantizar la eficacia de los derechos del Titular del dato, la cual no puede
ser simbdlica, ni limitarse Unicamente a la formalidad. Por el contrario, debe ser real y demostrable.
Al respecto, nuestra jurisprudencia ha determinado que “existe un deber constitucional de administrar
correctamente y de proteger los archivos y bases de datos que contengan informacion personal o
socialmente relevante™?,

Adicionalmente, es importante resaltar que los Responsables o Encargados del Tratamiento de los
datos, no se convierten en duefios de los mismos como consecuencia del almacenamiento en sus
bases o archivos. En efecto, al ejercer inicamente la mera tenencia de la informacién, solo tienen a
su cargo el deber de administrarla de manera correcta, apropiada y acertada. Por consiguiente, si los
sujetos mencionados actian con negligencia o dolo, la consecuencia directa seria la afectacion
de los derechos humanos y fundamentales de los titulares de los datos.

Por su parte, el articulo 2.2.2.25.6.1. -Demostracion- establece que, “los responsables del tratamiento
de datos personales deben ser capaces de demostrar, a peticion de la Superintendencia de Industria
y Comercio, que han implementado medidas apropiadas y efectivas para cumplir con las obligaciones
establecidas en la Ley 1581 de 2012”. Asi, resulta imposible ignorar la forma en que el Responsable y
Encargado del Tratamiento deben probar el poner en funcionamiento medidas adecuadas, utiles y
eficaces para cumplir la regulacion. Es decir, se reivindica que un Responsable y Encargado no puede
utilizar cualquier tipo de politicas o herramientas para dicho efecto, sino solo aquellas que tengan como
propédsito lograr que los postulados legales sean realidades verificables, y no solo se limiten a
creaciones teoricas e intelectuales.

El articulo 2.2.2.25.6.2. -Politicas Internas Efectivas-, exige que los Responsables del Tratamiento de
Datos personales implementen medidas efectivas y apropiadas que garanticen, entre otras, lo
siguiente: “(...) la adopcién e implementacion de politicas consistentes con la Ley 1581 de 2012 y este
capitulo”.

Con el proposito de dar orientaciones sobre la materia, la Superintendencia de Industria y Comercio
expidié el 28 de mayo de 2015 la “Guia para implementacion del principio de responsabilidad
demostrada??(accountability)”. El término “accountability’?®, a pesar de tener diferentes significados, ha
sido entendido en el campo de la proteccion de datos como el modo en que una organizacién debe
cumplir (en la préactica) las regulaciones sobre el tema, y la manera en que debe demostrar que lo
puesto en practica es Util, pertinente y eficiente.

Conforme con ese andlisis, las recomendaciones que trae la guia a los obligados a cumplir la Ley 1581
de 2012, son:

1. Disefiar y activar un programa integral de gestiéon de datos (en adelante PIGDP). Esto,
exige compromisos y acciones concretas de los directivos de la organizacién. Igualmente
requiere la implementacién de controles de diversa naturaleza;

2. Desarrollar un plan de revision, supervisién, evaluacion y control del PIGDP; y

3. Demostrar el debido cumplimiento de la regulacién sobre tratamiento de datos personales.

El Principio de Responsabilidad Demostrada —accountability- demanda implementar acciones de
diversa naturaleza?* para garantizar el correcto cumplimiento de los deberes que imponen las
regulaciones sobre tratamiento de datos personales. El mismo, exige que los Responsables y
Encargados del Tratamiento adopten medidas apropiadas, efectivas y verificables que le permitan
evidenciar la observancia de las normas sobre la materia.

Dichas acciones o0 medidas, deben ser objeto de revisidn y evaluacién permanente para medir
su nivel de eficaciay el grado de proteccion de los datos personales.

2L Cfr. Corte Constitucional, sentencia T-227 de 2003.

22 E| texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability.pdf

2 Cfr. Grupo de trabajo de proteccion de datos del articulo 29. Dictamen 3/2010 sobre el principio de responsabilidad, pag. 8.

2 Estas medidas pueden ser de naturaleza administrativa, organizacional, estratégica, tecnolégica, humana y de gestion. Asimismo
involucran procesos y procedimientos con caracteristicas propias en atencion al objetivo que persiguen.
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El Principio de Responsabilidad Demostrada demanda menos retérica y mas accion en el cumplimiento
de los deberes que imponen las regulaciones sobre tratamiento de datos personales. Requiere
apremiar acciones concretas por parte de las organizaciones para garantizar el debido tratamiento de
los datos personales. El éxito del mismo dependera del compromiso real de todos los miembros de
una organizacion. Especialmente, de los directivos de las organizaciones, pues, sin su apoyo sincero
y decidido, cualquier esfuerzo sera insuficiente para disefiar, llevar a cabo, revisar, actualizar y/o
evaluar los programas de gestion de datos.

Adicionalmente, el reto de las organizaciones frente al Principio de Responsabilidad Demostrada va
mucho mas alld de la mera expedicion de documentos o redaccion de politicas. Como se ha
manifestado, exige que se demuestre el cumplimiento real y efectivo en la practica de sus funciones.

En este sentido, desde el afio 2006 la Red Iberoamericana de Proteccién de Datos (RIPD) ha puesto
de presente que, “la autorregulacion sélo [sic] redundara en beneficio real de las personas en la
medida que sea bien concebida, aplicada y cuente con mecanismos que garanticen su cumplimiento
de manera que no se constituyan en meras declaraciones simbélicas de buenas intenciones sin
gue produzcan efectos concretos en la persona cuyos derechos y libertades pueden ser
lesionados o amenazados por el tratamiento indebido de sus datos personales”?. (Enfasis
afnadido).

El Principio de Responsabilidad Demostrada busca que los mandatos constitucionales y legales sobre
Tratamiento de Datos personales sean una realidad verificable y redunden en beneficio de la
proteccion de los derechos de las personas. Por eso, es crucial que los administradores de las
organizaciones sean proactivos respecto del tratamiento de la informacién. De manera que, por
iniciativa propia, adopten medidas estratégicas, idéneas y suficientes, que permitan garantizar: i) los
derechos de los titulares de los datos personales y ii) una gestion respetuosa de los derechos
humanaos.

Aungue no es el espacio para explicar cada uno de los aspectos mencionados en la guia®, es
destacable que el Principio de Responsabilidad Demostrada se articula con el concepto de compliance,
en la medida que este hace referencia a la autogestion o “conjunto de procedimientos y buenas
practicas adoptados por las organizaciones para identificar y clasificar los riesgos operativos y legales
a los que se enfrentan y establecer mecanismos internos de prevencion, gestion, control y reaccién
frente a los mismos™?’.

La identificacion y clasificacion de riesgos, asi como la adopcién de medidas para mitigarlos
son elementos cardinales del compliance y buena parte de lo que implica el Principio de
Responsabilidad Demostrada (accountability). En la mencionada guia se considera fundamental
que las organizaciones desarrollen y ejecuten, entre otros, un “sistema de administracion de riesgos
asociados al tratamiento de datos personales™® que les permita “identificar, medir, controlar y
monitorear todos aquellos hechos o situaciones que puedan incidir en la debida administracion del
riesgo a que estan expuestos en desarrollo del cumplimiento de las nhormas de proteccién de datos
personales™.

QUINTO: Sin perjuicio de todo lo anterior, destacamos las siguientes CONCLUSIONES:

1. ZOOM VIDEO COMMUNICATIONS, INC tienen la obligaciéon de cumplir la legislacion
Colombiana, asi como las 6rdenes y requerimientos de esta autoridad.

2. La Ley 1581 de 2012 es aplicable a ZOOM VIDEO COMMUNICATIONS, INC porque
recolectan Datos personales en el territorio de la Republica de Colombia a través de
cookies que instala en los equipos o dispositivos de las personas residentes o domiciliadas
en Colombia.

3. ZOOM VIDEO COMMUNICATIONS, INC trata Datos personales de los usuarios que
usaron Zoom para participar en mas de 17 millones de reuniones entre el 1y el 28 de abril
de 2020.

4. La seguridad de la informaciéon es una condicién crucial del Tratamiento de Datos
personales. Una vez recolectados deben ser objeto de medidas de diversa indole para

% Cfr. Red Iberoamericana de Proteccion de Datos. Grupo de trabajo temporal sobre autorregulacion y proteccion de datos personales. Mayo
de 5de 2006. En aquel entonces, la RIPD expidié un documento sobre autorregulacion y proteccién de datos personales que guarda cercana
relacién con “accountability” en la medida que la materializacion del mismo depende, en gran parte, de lo que internamente realicen las
organizaciones y definan en sus politicas o regulaciones internas.

% E| texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/G uia-Accountability.pdf

27 Cfr. World Compliance Association (WCA). http://www.worldcomplianceassociation.com/ (Ultima consulta: 6 de noviembre de 2018).

2 Cfr. Superintendencia de Industria y Comercio (2015) “Guia para implementacion del principio de responsabilidad demostrada
(accountability)”, pags 16-18.

2 |bidem.
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evitar situaciones indeseadas que pueden afectar los derechos de los titulares y de los
mismos Responsables y Encargados del Tratamiento de los datos.

5. Zoom ha reconocido algunas fallas de seguridad y ha adoptado medidas para subsanarlas.
No obstante, segun pronunciamiento reciente de la FTC aln subsisten algunas falencias.
Dado lo anterior, esta entidad considera necesario emitir 6rdenes administrativas de
caracter preventivo para garantizar el principio y el deber de seguridad.

SEXTO: Que, en virtud de la situacion actual, en particular la emergencia sanitaria, se ha restringido
el ingreso a las instalaciones de la Superintendencia de Industria y Comercio, en consecuencia, se
establecieron las medidas pertinentes para permitir el acceso completo a los expedientes, por lo que
la sociedad debe: (i) enviar un correo electronico a contactenos@sic.gov.co o habeasdata@sic.gov.co,
solicitando el acceso al expediente a través de la plataforma servicios en linea, indicando el nUmero
de radicado del expediente; (ii) una vez reciba respuesta respecto de la solicitud de acceso, la sociedad
debe registrarse en servicios en linea en el enlace
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php y a través del mismo , luego del
registro, puede consultar el expediente digitalmente.

No obstante, en aras de garantizar los derechos de defensa y contradiccion de la investigada, en el
caso en que la misma considere necesario el acceso fisico del expediente, debera enviar un correo
electrénico a la direccion de correo habeasdata@sic.gov.co, solicitando que le asignen una cita para
gue pueda examinar el expediente, con el nimero de la referencia, en las instalaciones de la
Superintendencia de Industria y Comercio en la ciudad de Bogota. Lo anterior por cuanto se deben
garantizar el ingreso a las instalaciones con las adecuadas medidas de bioseguridad.

SEPTIMO: Una orden administrativa no es una sancion, sino una medida necesaria para la adecuacion
de las actividades u operaciones de los Responsables del Tratamiento a las disposiciones de la
regulacion colombiana sobre proteccion de Datos personales. Las sanciones por infringir la Ley
Estatutaria 1581 de 2012 -multas, suspension de actividades, cierre temporal o definitivo- estan
previstas en el articulo 23 de dicha norma. Alli se puede constatar que las 6rdenes no son sanciones.

OCTAVO: Que para garantizar el debido Tratamiento de Datos personales efectuado en el territorio
de la Republica de Colombia es necesario emitir varias érdenes a ZOOM VIDEO COMMUNICATIONS,
INC.

En mérito de lo expuesto, este Despacho.

RESUELVE

ARTICULO PRIMERO. ORDENAR a la sociedad ZOOM VIDEO COMMUNICATIONS, INC en
adelante Zoom, implementar medidas y procedimientos para la adecuacién de sus operaciones en la
Republica de Colombia a las disposiciones de la Ley 1581 de 2012, las cuales deberan contener como
minimo los siguientes estandares:

1) Mejorar o robustecer las medidas de seguridad que ha implementado a la fecha de expedicion de
la presente resolucion para garantizar la seguridad de los Datos personales, evitando su: i) acceso
no autorizado o fraudulento; ii) uso no autorizado o fraudulento; iii) consulta no autorizada o
fraudulenta; iv) adulteracién o v) pérdida.

2) Desarrollar, implementar y mantener un programa integral de seguridad de la informacién, que
garantice la seguridad, confidencialidad e integridad de los Datos personales, evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. El programa debera
constar por escrito, ser sujeto a pruebas periédicas para evaluar su efectividad e indicadores de
cumplimiento y tener en cuenta, como minimo, lo siguiente:

a) Los principios rectores establecidos en la Ley 1581 de 2012 y los deberes que de ellos se
derivan;

b) Eltamafo y la complejidad de las operaciones de Zoom;

¢) La naturalezay el dmbito de las actividades de Zoom;

d) La cantidad de Titulares;

e) La naturaleza de los Datos personales;

f) Eltipo de Tratamiento de los Datos personales;

g) Elalcance, contexto y fines del Tratamiento;

h) Las actualizaciones o cualquier tipo de modificacion de la plataforma de Zoom, sus productos
y cualquier otra forma en que Zoom utilice, recopile, comparta o trate los datos recolectados;
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i) El acceso a los Datos personales por parte de los empleados, contratistas y en general los
colaboradores de Zoom;

J) Eluso de los Datos personales de los usuarios por terceros, entre ellos, aliados comerciales,
empresas asociadas y desarrolladores de aplicaciones, si aplica;

k) El uso innovador o aplicacién de nuevas soluciones tecnolégicas;

[) Losriesgos internosy externos para la seguridad, confidencialidad y disponibilidad de los Datos
personales; y

m) Los riesgos para los derechos y libertades de los Titulares.

3) Desarrollar, implementar y mantener un programa de gestion y manejo de incidentes de seguridad
en Datos personales, que contemple procedimiento para informacion sin dilacion indebida a esta
Superintendencia de Industria y Comercio y a los Titulares de los mismos cuando se presenten
incidentes que afecten la confidencialidad, integridad y disponibilidad de los Datos personales.

4) Desarrollar, implementar y mantener un programa de capacitacién y entrenamiento rutinario para
sus empleados y contratistas sobre su politica de seguridad de la informacion, su politica de gestion
de incidentes de seguridad de Datos personales y su politica de Tratamiento de Datos personales
(o privacidad) de Zoom.

5) Poner en marcha un sistema de monitoreo permanente para verificar si, en la practica, sus medidas
de seguridad son utiles, suficientes o si estan funcionando correctamente. En caso que ello no sea
asi, adoptar las medidas necesarias para garantizar la seguridad de la informacion.

6) Zoom debera efectuar una auditoria independiente, dentro de los cuatro (4) meses siguientes a la
ejecutoria del presente acto administrativo, y cada afio después de dicha fecha durante los
proximos cinco (5) afos, certificar a esta entidad que cuenta con las medidas técnicas, humanas,
administrativas, contractuales y de cualquier otra naturaleza que sean necesarias para otorgar
seguridad a los Datos personales evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

ARTICULO SEGUNDO. La sociedad ZOOM VIDEO COMMUNICATIONS, INC debera cumplir lo
ordenado en esta resolucion dentro de los cuatro (4) meses siguientes a la ejecutoria del presente acto
administrativo y acreditar ante la Direccion de Investigaciones de Proteccién de Datos Personales de
la Superintendencia de Industria y Comercio las medidas y procedimientos adoptados dentro de los
cinco (5) dias siguientes al vencimiento de dicho término.

PARAGRAFO PRIMERO. Para demostrar el cumplimiento, la sociedad ZOOM VIDEO
COMMUNICATIONS, INC debera remitir, al finalizar dicho plazo, una certificacion emitida por una
entidad o empresa, hacional o extranjera, independiente, imparcial, profesional y especializada que
acredite que se han implementado las medidas ordenadas por esta Direccidn y que las mismas estan
operando con suficiente efectividad para proporcionar el grado de seguridad que exige el principio y
deber de seguridad de la Ley Estatutaria 1581 de 2012 respecto de los Datos personales.

PARAGRAFO SEGUNDO. La entidad o empresa que emita el certificado sera seleccionada por ZOOM
VIDEO COMMUNICATIONS, INC, pero debe ser un tercero cuya gestion esté libre de todo conflicto
de interés que le reste independencia y sea ajena a cualquier tipo de subordinacion respecto de ZOOM
VIDEO COMMUNICATIONS, INC.

PARAGRAFO TERCERO. La entidad o empresa certificadora debera ser autorizada por la autoridad
competente del pais de su domicilio, s6lo en el caso que la regulaciébn del mismo exija dicha
autorizacién para poder emitir certificaciones. Si en dicho pais no se exige lo anterior, bastara con que
la misma sea independiente, imparcial, profesional y especializada en temas de seguridad de la
informacion.

ARTICULO TERCERO. Notificar el contenido de la presente resolucion a ZOOM VIDEO
COMMUNICATIONS, INC informandole que contra el presente acto administrativo procede recurso de
reposicion ante el Director de Investigacion de Proteccion de Datos Personales y de apelacién ante el
Superintendente Delegado para la Proteccién de Datos Personales, dentro de los DIEZ (10) dias
siguientes a la diligencia de notificacion.
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NOTIFIQUESE Y CUMPLASE

Dada en Bogota, D.C., 23 NOVIEMBRE 2020

El Director de Investigacion de Proteccion de Datos Personales,

CARLOS ENRIQUE frmade digitaimente por

| MUNOZ
SALAZAR MUNOZ (. 1.5:2020.11.23 120847 -05'00
CARLOS ENRIQUE SALAZAR MUNOZ

ALC/CEZ

NOTIFICACION:

Sociedad (1): Z0OOM VIDEO COMMUNICATIONS, INC
Identificacion®: N/A

Correo electronico: legal@zoom.us

Direccion: N/A

Ciudad: San José (California)

Presidente Juridico: Lynn Haaland

Identificacion3!: SIN IDENTIFICACION

30 No se cuenta con identificacion.
31 No se cuenta con identificacion.
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