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1. DESTINO DEL INFORME

Delito (s): Espionaje.

FISCALIA SEGUNDA DELEGADA ANTE JUECES DEL CIRCUITO
Unidad de Fiscales Delegados ante la Direccion del C.T.I.

Diagonal 22 B No. 52-01 Edificio T Sétano- Bogota

Doctor. LENAR ARMANDO COLMENARES DUQUE

O.T. No. 3591 No. de asignacion: 11-562771 de fecha: 23/10/2020
OPJ o Solicitud No. 6021082 de fecha: 23/10/2020

Conforme a lo establecido en la normatividad vigente que aplique, me permito rendir el siguiente informe.

2. OBJETIVO DE LA DILIGENCIA

revelaria a la investigacion.

Con base en el informe aportado por el ejército Nacional de Colombia, hagase verificaciones de Ig
informacién contenida en el documento y hagase un analisis de la misma para encontrar datos de

3. DIRECCION DONDE SE REALIZA LA ACTUACION

Zona: Urbana _ x Rural

Nombre o niimero de comuna / localidad: Teusaquillo

Barrio / Vereda: Complejo Judicial Salitre

Otros:

Direccion: Diagonal 22 B N° 52-01 Bloque T piso 2

Especiales.

Caracteristicas del lugar: Fiscalia General de la Nacién, Departamento de investigaciones, Grupo de Investigaciones

4. ACTUACIONES REALIZADAS

Verificacion de informacion.

Ampliar el cuadro de acuerdo a la cantidad de informacion plasmada.

5. TOMA DE MUESTRAS

No. de EMP y EF Sitio de recoleccion

Descripcion de EMP y EF

N/A N/A

N/A

En el evento de existir mas registros se debe reproducir la tabla tantas veces sea necesario.

6. DESCRIPCION CLARA Y PRECISA DE LA

FORMA TECNICA E INSTRUMENTOS UTILIZADOS

N/A

Ampliar el cuadra de acuerdo a la cantidad de informacién plasmada.

7. RESULTADOS DE LA ACTIVIDAD INVESTIGATIVA (descripcion clara y precisa de los resultados)

Mediante informe de Contrainteligencia No. 0654 MDN-CGFM-COEJC-SECEJ-JEMOP-CACIM-
BRCIM1-BACIF-S3-29.43 con clasificacion SECRETO, suscrito por el Batallon de
Contrainteligencia de Fronteras No.5. de fecha 21 de octubre de 2020 firmado por el Cadigo
Operacion del Recolector de Informacion o Analisis No. 10092C. En se extrae lo siguiente:

“(...) Mediante actividades de Contrainteligencia, se recibe informacion acerca de una reunion que
se llevd a cabo el dia 03 de octubre del 2020 entre el presunto
agregado militar Ruso con abonado telefénico H un funcionario del Ejercito Nacional
de Colombia con acceso a informacion clasificada, en dicha reunion, el agregado militar Ruso le
realiza una propuesta al funcionario del Ejercito Nacional, donde le pide que le suministre
informacion con grado de clasificacion ultrasecreto, referente al plan de compras de armas de
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Colombia con las paises aliados y planes militares relacionados con presuntas intervenciones a
Venezuela.

Asimismo, se logra establecer mediante fuentes abiertas que el coronel _

habria participado en una reunion en Mayo del 2018 en Moscl (Rusia) con personal de
DICOCIBER y representantes del Servicio Federal de Seguridad (FSB), donde al parecer se
estructuré un plan llamado “Sebastian”, el cual tiene como propdsito el desarrollo de software y
hardware, asi como certificaciones de sequridad para el fortalecimiento del escudo de ciberdefensa
de Venezuela y tendria un costo de 37°000.000 de ddlares, los cuales serian financiados a través
del fondo conjunto entre china y Venezuela. A mencionada reunion el coronel Viadimir Born asistio
con cargo de vicedirector de la direccion de cooperacion con los paises de américa del norte y del
sur.

Adicionalmente se tiene conocimiento que el coronel Viadimir Born registra credenciales como
agregado militar naval y aéreo conjunto superior desde agosto de 2018 ante el DEPARTAMENTO
DE INTELIGENCIA Y CONTRAINTELIGENCIA DE COMANDO GENERAL J2.

Se presumen que Vladimir tendria una cobertura a través de la empresa de razén social “‘ROSTEC”
la cual es la representante en Colombia de la empresa Rusa ROSOBORONEXPORT, la cual el
gobierno de EEUU mediante la ley CAATSA fue sancionada por realizar presuntas actividades de
espionaje en dicho pais. Mencionada empresa fendria como actividad comercial actividades
inmobiliarias realizadas con bienes propios o arrendados, una vez verificada la direccion
consignada en cémara y comercio (VIA 40 85 470 OF 12 en la ciudad de Barranquilla, Atlantico),
esta no existe. Representantes legales Steckert Gutfreund Rodolfo ||} Sterck Stephanie

Lynne I )’

7.1. SE INICIAN LAS LABORES DE VERIFICACION EN MEDIOS ABIERTOS, RESPECTO
DE LA INFORMACION SUSCRITA EN EL INFORME ANTES MENCIONADO,
ENCONTRANDO LO SIGUIENTE:

Se inicia la busqueda en medios abiertos con el hombre _La cual No
arroja ningun resultado en redes sociales como Facebook, Instagram, Twitter, etc. Asi mismo el
buscador Google NO arrojo informacién pertinente sobre este militar de grado coronel que al
parecer seria el agregado militar de la federacién rusa para Colombia.

7.2. Se continua con otros criterios de Blsqueda acerca de presencia de militares en Rusia en
el territorio colombiano y el apoyo de la Federacién Rusa a Venezuela.

FUENTE: LA FM

ENLACE: https://www.lafm.com.co/internacional/diputado-venezolano-dice-que-habria-militares-
rusos-en-frontera-con-colombia

TITULAR: DIPUTADO VENEZOLANO DICE QUE HABRIA MILITARES RUSOS EN
FRONTERA CON COLOMBIA

FECHA: 14 Ene 2020 05:53 PM | POR: Miguel Angel Valencia Gonzélez
CONTENIDO: Las fensiones entre Colombia y Venezuela desde hace meses han generado una
crisis diplomatica que ha llevado a ambos paises a distanciarse en virtud a una posible agresion
militar.

Nicolas Maduro anuncio este martes que la Fuerza Armada de su pais esta lista para "reventar
los dientes" de Colombia y Brasil en caso de una agresion militar desde estas naciones, con cuyos
mandatarios, Ivan Duque y Jair Bolsonaro, vivié en 2019 una espiral de insultos.

En este momento, segun indican ciudadanos ubicados en la zona fronteriza entre ambos paises,
algunos militares rusos se encuentran en esa zona. Estas mismas personas indican que los
soldados estarian portando uniformes de la fuerza militar venezolana.
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Al parecer el gobierno colombiano, también adelanto algun tipo de contratacion con esta compania
en el 2017, pero no se logran obtener los datos en el SECOP Il solo la siguiente toma de pantalla.
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Consultar la informacion del proceso de contratacion en el SECOP

7.14. Con base en la informacion relacionada y obtenida de internet con el motor de blusqueda
google, mediante formato FPJ-38 solicitud de informacién publica, privada semiprivada, se
solicitd a la Seccidon de Analisis Criminal efectuar la consulta en las bases de datos de la
Registradora Nacional del Estado Civil, Camara de Comercio, RUNT, Instituto Geografico
Agustin Codazzi, INPEC, SIJUF e Instrumentas publicos, el cual se anexa a la solicitud de
iniciativa investigativa.

7.15. Referente al abonado celular suministrado en el informe de Contrainteligencia No. 0654

MDN-CGFM-COEJC-SECEJ-JEMOP-CACIM-BRCIM1-BACIF-S3-29.43, suscrito por el

Batallon de Contrainteligencia de Fronteras No.5. de fecha 21 de octubre de 2020, los

servidores de Policia Judicial, procede a consultar de acceso al publico con el fin de verificar

posibles usuarios, portabilidad y si dicho abonado telefénico se encuentra ascciados a la
aplicacion de mensajeria instantanea WhatsApp. Es asi, como se procede a verificar cada
uno de los ndmeros con las respectivas tomas de pantalla de la informacion encontrada:

VERIFICACION ABONADO CELULAR Noj

Numero:

Estado de la Linea:

Usuario:

Portabilidad:

Compaiiia de telefonia Movil:
Aplicacion de WhatsApp:
Ultima conexion a WhatsApp:

Activa

Posiblemente [N
No

Claro.

Sl

22 de octubre de 2020 a las 7:41 pm
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SECRETO
INFORME DE CONTRAINTELIGENCIA
ANEXO 2

esta no existe. Reiresentantes legales Steckert Gutfreund Rodolfo NN Sterck |

Stephanie Lynne

IV. ANALISIS

Mediante actividades de contrainteligencia se puede establecer la posible presencia de
integrantes de una probable red de inteligencia externa conformada por particulares de
nacionalidad extranjera, que tendrian como fin la consecucién de informacién de las Fuerzas
Militares de Colombia con nivel de clasificacién, asimismo, en el presente informe se puede
establecer lo que probablemente seria la comisién de actividades que configurarian espionaje por
parte de un sujeto de nacionalidad Rusa.

V. PERTINENCIA

Teniendo en cuenta la informacién recolectada y evaluada, se solicita se tenga en cuenta para dar
apertura a una iniciativa judicial por parte de la Fiscalia General de la Nacién.

Vi. RECOMENDACIONES

Se recomienda dar continuidad a la basqueda de informacién, mediante el empleo de fuentes
humanas, abiertas y medios técnicos con el fin de identificar, ubicar y establecer cuadro de
contactos y modus operandi de esta red de inteligencia enemiga externa, que se encuentra en
territorio colombiano. -

Vil. ANEXOS

Nota aclaratoria: para el Informe Externo, No aplica los Items Marco Opersacional

Cédigo Operacién del Recoleptor de Informacién o Analista.
Elabord: 11288C

Revisé: 10852C

']
Vo.Bo: m‘:
8

COMPROMISO DE RESERVA. La informacidn contenida en el presente documento goza de Resarva Legel, razén por la cual todo sevvidor priblica que lengs acceso a su
contenido, quedara por el mismo hecha cobijado de las obligaciones impuestas en la Ley Estatutaria 1621 de 2013 Capitulo VI, su divulgacidn o usos no_autorizados
conlievara las senciones da i nal_disciplinarias y/o preestablecidas en los Cddigos vigentes para la revelacidn ilicita de confidencial. LA PRESENTE
INFORMACION NO CONSTITUYE PRUEBA NI ANTECEDENTES (Art, 248 C.N). Es el producto del anélisis de multiples documentos e infercambios de informaciones a

través de los convenios celebrados con diferentas Entidades Estatales.
SECRETO
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